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Аннотация:
Описан фрагмент системной модели информационного обеспечения 

управления природно-техногенной безопасностью уровня региона. Рас-
смотрены информационные потоки процессов консолидации, обработки 
данных, формирования и контроля управленческих решений. Предло-
жен алгоритм информационной поддержки оперативного реагирования 
на основании данных комплексного мониторинга и формирования базы 
прецедентов.
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Abstract:
This paper presents the system model for information support of regional 

management of natural and technogenic safety. The information flows for data 
consolidation, data processing and decision making processes are considered. 
The algorithm of information support for operative reaction based on data of 
comprehensive monitoring and base of precedents is proposed in this paper.

Key words: system model of safety management, information flows, 
analytical data processing, informational support of the territory 
management.

Введение
Большое разнообразие программных систем и информационных 

ресурсов, использующихся в органах управления МЧС России, ока-
зывает слабое влияние на оперативность и эффективность решения 
задач обеспечения природно-техногенной безопасности, включаю-
щих комплексный мониторинг обстановки, оперативное реагирование 
на опасности и угрозы, оценивание рисков ЧС и др. Основные про-
блемы заключаются в фрагментарном подходе к автоматизации задач 
управления, отсутствии  корпоративных стандартов хранения, обмена 
и представления данных, нерешённых вопросах наследования инфор-
мационных ресурсов различных систем, слабой приспособленности к 
изменениям функциональных задач органов управления [1]. 
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Для целостного представления о функциони-
ровании органов управления РСЧС регионального 
уровня и информационной поддержки управления, 
методологического обеспечения процессов про-
ектирования, разработки и эксплуатации интегри-
рованных информационно-аналитических систем 
целесообразно использовать методы  системного 
анализа и формализации сложных систем (ErWin, 
IDEFx, UML, сети Петри и др.). Актуальность раз-
работки методов структурирования и обработки 
информационных ресурсов обусловлена большим 
объёмом накопленных данных и необходимостью 
минимизации времени доступа к аналитической 
информации.

В работе представлен фрагмент системной мо-
дели региональной системы обеспечения природ-
но-техногенной безопасности, описывающий ин-
формационные потоки сбора, обработки данных и 
управления. Информационные потоки логически 
связаны с решением функциональных задач ком-
понентами внутри системы и  обмена данными с 
внешней средой.

Декомпозиция системы обеспечения природ-
но-техногенной безопасности 
Использование высокоуровневых моделей 

сложных систем позволяет формально описать 
результаты анализа структуры, поведения, обо-
сновать направления повышения эффективности 
их функционирования [2, 3]. Модель системы обе-
спечения природно-техногенной безопасности ре-
гионального уровня, разработанная с использова-
нием метода декомпозиции, представляется в виде 
кортежа:

A = <Q, F, O, P, I>>,  где                                     (1)
Q – цели системы, F – функциональные задачи, 

решаемые для достижения целей, O – объекты, обра-
зующие структуру системы, I – информационные по-
токи, P – процессы, изменяющие состояние элементов 
системы, и описывающиеся событийной моделью. 

Перечень целей Q сформирован на основе ана-
лиза нормативных и методических документов, на-
учных разработок в области анализа рисков [4]:
1.	 достижение приемлемого уровня рисков ЧС 

и других опасных ситуаций природного и при-
родно-техногенного характера путём оценивания 
текущего состояния безопасности территории, 
обоснования, планирования и проведения превен-
тивных мероприятий долгосрочного характера;

2.	 обеспечение готовности аварийно-спасательных 
формирований территориальной подсистемы 
РСЧС при угрозе наступления или факте ЧС; 

3.	 обеспечение оперативности и эффективности 
проведения аварийно-спасательных и восстано-
вительных работ в случае наступления ЧС, смяг-
чения их последствий. 

Данные цели соответствуют режимам функцио-
нирования РСЧС. Процесс достижения каждой из 
целей управления Q  заключается в последователь-
ном решении задач сбора информации, её обработ-
ке и использования для формулировки альтернатив, 
выбора и реализации управленческих решений. 

Объекты модели разделены на три класса:

O = <Od U Ov U Op>, где                  (2)
Od – источники опасностей, Ov – объекты защи-

ты, Op – элементы РСЧС, организованные в иерар-
хию уровней управления. Для оценки комплексно-
го показателя безопасности объектов и территорий 
удобно использовать аналогичное разделение кри-
териев состояния безопасности территорий на 
«опасность», «уязвимость», «защищённость» [5]. 
Класс объектов управления состоит из:

Op = <OpS, OpB, OpT, OpL>, где        (3)
OpS – компоненты региональной системы обе-

спечения природно-техногенной безопасности, 
OpB – подчинённые элементы РСЧС, OpT – выше-
стоящие органы управления, OpL – взаимодейству-
ющие структуры.

Компоненты региональной системы:

OpS = <Dm, Do, Dp>                          (4)
Dm– подразделения, осуществляющие ком-

плексный мониторинг, Do – оперативные подраз-
деления (ЦУКС), Dp – подразделения (управление) 
защиты. 

Выделение региональной системы обеспечения 
природно-техногенной безопасности из внешней 
среды (РСЧС) показано на рисунке 1.

Информационные потоки РСЧС I в рамках моде-
ли разделены на следующие виды: Id – сбор данных, 
Im -управление, Ic – взаимодействие. Информаци-
онные потоки одного вида между компонентами си-
стемы имеют однонаправленный характер. Форми-
рование информационного потока осуществляется 
с использованием информационных технологий, 
преобразующих информационные ресурсы. Фор-
мирование потока Id происходит с использованием 
технологий сбора и консолидации данных, а пото-
ков Im, Ic – с использованием технологий обработ-
ки данных  (анализа и моделирования).

Для эффективного использования интегрирован-
ных информационно-аналитических систем важно, 
чтобы входящие информационные потоки были 
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формализованы и централизованы в едином хра-
нилище данных (ХД). Большое разнообразие форм 
донесений затрудняет структуризацию информа-
ции об обстановке и произошедших событиях, тре-
бующих экстренного реагирования. Унификация 
данных реализована путём применения стандартов 
хранения, как, например, в статистическом учёте 
пожаров, и развитой системы справочников и клас-
сификаторов. Использование справочной системы 
(мастер-данных) позволяет создать интуитивно по-
нятные модели анализа данных, организовать меж-
ведомственный и межсистемный информационный 
обмен [6].

Проектирование структурной модели хранили-
ща и системы справочников реализовано в нотации 
ErWin. Для унификации  информации о событиях, 
обстановке и объектах системы разработаны стан-
дартизованные представления. Группировка сущно-
стей по типам функциональных задач, обстановок 
выполнена в виде концептуальных моделей, описы-
вающих состав данных и способы их обработки [7].

Использование технологии хранилищ данных 
позволило централизировать данные в одном ме-
сте, построить комплексы интегрированных ана-
литических моделей. Аналитические модели OLAP 
используются для автоматической идентификации 
опасностей и угроз, контроля актуализации и дина-
мики изменения показателей безопасности терри-
торий, информационной поддержки прогнозирова-
ния, а также оценивания рисков на основе архивных 
данных. Технологии интеллектуального анализа 
данных позволяют решить слабоструктурирован-
ные задачи информационной поддержки управле-
ния природно-техногенной безопасностью террито-
рий. Использование хранилища данных позволило 
снять проблему изоляции независимых массивов 

данных, порождаемых различными информацион-
ными системами, использующихся в РСЧС.

Процессы Р системной модели описаны функци-
ональными схемами  нотации IDEF0 [8]. Схемы ил-
люстрируют изменения состояния объектов Od, Ov, 
Op, уровня природно-техногенной безопасности 
региона в целом, а также использование различных 
информационных технологий для формирования 
информационных потоков I.

Описание потоков данных
Региональный уровень управления природно-

техногенной безопасности представлен системой, 
состоящей из трёх компонентов: мониторинга, 
оперативного управления (ЦУКС) и управления за-
щиты. Диаграмма DFD на рисунке 2 иллюстрирует 
потоки данных в системе обеспечения природно-
техногенной безопасности регионального уровня.

Территориальные звенья РСЧС (1-6) выделены 
из внешней среды, а сущности 5 и 6 показывают 
подчиненный и вышестоящий уровни управления.  
Информационные ресурсы R актуализируются из 
двух классов источников – подчинённые органы 
управления муниципального уровня (ЕДДС, проти-
вопожарные гарнизоны) и внешней среды (взаимо-
действующие организации и ведомства). Внешние 
данные перед помещением в ХД проходят последо-
вательные процедуры очистки, контроля и обогаще-
ния, поэтому степень доверия к формализованным 
данным намного выше, чем у донесений в произ-
вольной форме.

Плановая актуализация характеристик объектов 
осуществляется в повседневном режиме функцио-
нирования. Для эффективной работы информацион-
но-аналитической модели требуется представление 
всех данных в формализованном виде. Например, 

Рис. 1. Иерархия объектов управления Op



44

Научно-аналитический журнал: «Сибирский пожарно-спасательный вестник» 2016 №2 
05.13.00 «Информатика, вычислительная техника и управление»

для паспортов безопасности территорий разрабо-
таны формы ввода семантических и картографиче-
ских данных с использованием web-систем распре-
делённого сбора [9, 10].

Данные об обстановки и произошедших событи-
ях, требующие оперативного реагирования после-
довательно обрабатываются в центре мониторинга, 
ЦУКС и подразделениях защиты (соответствующие 
этапы обработки показаны цветами на рисунке 3).

После получения данных из внешней среды (1), 
информационные потоки разделяются (2). Данные 
об обстановке, полученные от подчинённых орга-
нов управления и взаимодействующих функцио-
нальных звеньев ТП РСЧС, анализируются в центре 
мониторинга на предмет выявления опасностей и 
угроз (3-4). Для этого используется технология «се-
мафоров», разработанная на основе OLAP и позво-
ляющая идентифицировать выход за установлен-
ные нормативы показателей обстановки с пунктов 
наблюдений и приборов контроля. При выявлении  

опасности происходит анализ её масштабов (5) и 
последствий (6) с использованием характеристик 
объектов защиты. Результаты анализа передаются в 
ЦУКС для формирования управленческих решений 
по оперативному реагированию. При наличии мо-
делей прогноза угрозы или опасности идентифици-
руются с использованием аналитических моделей 
OLAP на основе предвестников, трендов, периода-
аналога и других методов.

Информация об опасном событии E также ана-
лизируется в центре мониторинга (масштаб со-
бытия, перечень объектов в зоне действия пора-
жающих факторов). Для этого используются как 
аналитические модели (выборка объектов по коду 
ОКАТО), так и методы картографического анали-
за (построение буферных зон, выбор ближайшего 
объекта и т.п.).

Информация об угрозах, проявлениях опасно-
стей и событиях E передаётся в оперативные под-
разделения (ЦУКС), которые на основе моделей 

Рис. 2. Диаграмма потоков данных системы обеспечения природно-техногенной безопасности регионального уровня
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динамики события (7), аналитических моделей (8) 
и типовых сценариев и формируют управленческие 
решения (9). В случае угрозы это может быть пере-
вод сил и средств в повышенные режимы функци-
онирования, а в остальных – решения на проведе-
ние аварийно-спасательных и других неотложных 
работ (АСДНР). При больших масштабах ситуации 
и необходимости привлечения дополнительных 
формирований, эшелонировании работ реализуется 
адаптивное управление (цикл 12–7). При возникно-
вении событий, малого масштаба или не имеющих 
математических моделей динамики, шаги 5–7 могут 
быть пропущены. Информационный поток управ-
ления при этом будет содержать неформализован-
ные знания специалистов.

По окончании АСДНР информация о событии 
сохраняется в базе прецедентов (13), которая в даль-
нейшем используется в подразделениях защиты для 
оценивания территориальных рисков и планирова-
ния на их основе долгосрочных превентивных ме-
роприятий. Кроме того, реальные прецеденты мо-
гут использоваться для создания или корректировки 

типовых сценариев (шаблонов действий). Метод 
работы эксперта с базой сценариев рассмотрен в 
работе [11].

Использование хранилищ данных для записи 
полной стандартизованной информации о событии, 
включая первоначальное донесение, обработку и 
представление в виде прецедента позволяет решить 
следующие функциональные задачи:
•	 оценивание рисков ЧС на основе многолетних 

данных мониторинга и базы прецедентов;
•	 обучения системы путём совершенствования 

сценариев и моделей ЧС;
•	 оценивание уязвимости объектов защиты, сте-

пени защищенности территорий инфраструкту-
ры от ЧС природного и техногенного характера, 
готовности подразделений ТП РСЧС.

Формализация информационных потоков полу-
чения данных Id и процессов управления Im может 
являться альтернативой используемому Табелю 
срочных донесений (ТСД). Несмотря на большой 
объём информации о произошедшем событии, фор-

Рис. 3. Алгоритм информационной поддержки оперативного реагирования на событие  
и при идентификации опасности или угрозы
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ма представления данных в ТСД не позволяет авто-
матизировать решение задач F, повысить  обосно-
ванность решений, снизить нагрузку оперативных 
смен регионального и муниципального уровней 
управления.

Заключение
Описанные в представленной системной моде-

ли потоки данных апробированы и частично ре-
ализованы в Главном управлении МЧС России по 
Красноярскому краю. Разработанные информаци-
онно-аналитические системы используются для 
автоматизации деятельности центра мониторинга, 
ЦУКС, управления защиты. Различные информаци-
онные технологии, использованные при разработке 
систем позволяют сформировать все типы инфор-
мационных потоков от мониторинга обстановки до 
реализации и контроля управленческих решений. 
Области применения информационно-аналитиче-
ских систем:

ЭСПЛА-М – консолидация данных внешней сре-
ды, аналитическая обработки данных мониторинга; 

ЭСПЛА – поддержка принятия решений на ос-
нове оценки динамики и возможных последствий 
природных и техногенных ЧС, разработка сценари-
ев реагирования на опасные ситуации; 

OLAP-GIS – информационная поддержка оцени-
вания рисков ЧС на основе анализа статистических 
данных.
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