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В первой половине 2022 года цифровизация деятельности органов управления МЧС 

России испытала новый кризис [1]. В рамках новой политики иностранные компоненты, 

составляющие основу систем «Атлас рисков» и «Личный кабинет ЕДДС» должны быть 
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заменены на аналоги. Разработчикам необходимо повторно решить задачи информационной 

поддержки деятельности органов территориального управления. Появляется возможность 

реализации более совершенной методической базы, основанной на кибернетических моделях 

деятельности всех элементов иерархии Единой системы предупреждения и ликвидации ЧС 

(далее – РСЧС). Повышение качества управления необходимо для снижения рисков для 

населения и территорий. 

Анализ деятельности ЕДДС и центров управления в кризисных ситуациях субъектов 

Российской Федерации (далее – ЦУКС) показывает, что основное время сотрудники 

оперативных смен заняты сбором и обработкой информации. Результатом их деятельности 

являются донесения и отчёты для принятия решений на высших уровнях управления. 

Отсутствуют исследования, обосновывающие требования к составу и объёму информации для 

принятия решений с учётом конкретной обстановки; степень достоверности содержания данных; 

объём ресурсов, необходимый для получения и обработки данных. Основной перечень 

донесений, утверждённых Приказом МЧС России и используемый для контроля и обобщения 

информации затруднительно использовать в качестве основы для принятия решений. 

Работы по автоматизации процессов управления в МЧС России имеют условное название 

«Создание и развитие Автоматизированной информационно-управляющей системы РСЧС» 

(далее – АИУС). Масштабность работ сопровождается небольшим количеством публикаций [2-

4]. Они посвящены проблемам эксплуатации отдельных модулей АИУС и перспективам 

внедрения новых технологий. Отсутствует в открытом доступе документация, описывающая 

информационные процессы поддержки управления в различных режимах и алгоритмы действий 

пользователей. 

В работе описаны условия, необходимые для цифровой трансформации управления  

в РСЧС. Конкретизация задач и определение приоритетов управления, стандартизация 

представлений объектов и процессов является необходимым для внедрения информационных 

технологий, построения специализированных программ и сервисов с длительным жизненным 

циклом [5]. 

Принцип 1. Приоритетность формализации задач управления 

Представим кибернетическую модель управления природно-техногенной безопасностью 

территорий кортежем [6, 7]: 

M = <T, D, P>     (1) 

где T – задачи управления, решаемые в разных режимах функционирования РСЧС; 

D – информационные ресурсы, включающие данные мониторинга, пространственную 

информацию, метаданные и пр.; P – информационные процессы, описывающие сбор  

и трансформацию данных в управленческие решения. 

В модели M важен порядок элементов. Только после формализации задач управления T 

можно проектировать состав и структуру информационных ресурсов D и порядок их обработки 

P. Для формализации задач T и принятых решений использованы нормативные документы 

регионального и муниципального уровней: приказы МЧС России, распоряжения и решения 

территориальных комиссий по чрезвычайным ситуациям и пожарной безопасности. 

Через задачи T и конкретные решения можно определить минимальный и достаточный 

объём необходимых информационных ресурсов. Ограничение объёма требуемых 

информационных ресурсов снижает затраты на получение и актуализацию информации. Модель 

позволяет логически увязать задачи, решаемых на разных уровнях управления в разных режимах 

функционирования с информационными ресурсами и методами поддержки принятия решений. 

Применение модели итерационно. По мере появления новых источников данных и технологий 

обработки исследуется качество машинного решения типовых задач управления и снижения 

неопределённости при принятии решений в уникальных случаях. 

Трансформация данных, как привило, подразумевает аналитическую обработку, разные 

виды визуализации результатов, включая инфографику, карты, 3D-модели и др. Применение 
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интеллектуальных технологий подразумевает использование ранее принятых решений  

в качестве информационного ресурса. 

Принцип 2. Классификация оперативной информации 

В повседневном режиме функционирования органы управления РСЧС формируют обзор 

состояния безопасности территорий в форме ежедневной сводке по оперативной обстановке  

в области защиты населения и территории от чрезвычайных ситуаций. Сводка формируется 

региональными ЦУКС на основе донесений ЕДДС муниципальных образований, других 

оперативных служб, а также данных ведомственных систем мониторинга для руководства 

региона, передачи в Национальный ЦУКС и другим организациям. Состав сводки меняется  

в зависимости от сезона и требований получателей. Основные разделы: режимы 

функционирования ТП РСЧС; чрезвычайные ситуации и угроза ЧС; происшествия; пожары 

техногенные, пожары природные; происшествия на воде; гидрологическая, ледовая 

сейсмическая и ледовая обстановки; состояние транспортных магистралей и туристических 

групп; погода и предупреждения об опасностях. 

Содержание сводки можно представить множеством 

S = <Trigger, Drill Up, Drill Down, Hide>   (2) 

где Trigger – информация, требующая немедленного реагирования, Dril Down – 

агрегированные данные, Drill Up – детализированные данные, Hide – информация с низким 

приоритетом для обработки. 

Поскольку ежедневная сводка отражает уже принятые на нижних уровнях управления 

решения Trigger используется для контроля исполнения решений и адаптивного управления. Для 

объективной оценки качества решений с использованием аналитического моделирования 

требуются числовые критерии (например, объёма работ и времени их выполнения). Более 

сложные аналитические методы, например, поиска аналогов, позволяют оценить адекватность 

принятых мер характеру ситуации. В качестве входной информации целесообразно использовать 

формы табеля срочных донесений, формализованные до логически связанных реляционных 

таблиц и справочников. 

Использование Drill Down позволяет перейти от агрегированных данных к детальным 

данным «сверху-вниз» на основании математических и/или логических связей, установленных 

между данными. В оперативной сводке в таком виде представлено количество опасных событий, 

потери, и др. Разработаны аналитические моделями, динамические дашбордами 

детализирующие суммарные показатели в вид, пригодный для принятия решений [8]. 

В противоположность этому Drill Up подразумевает организацию многоуровневых 

переходов от детальных данных к «родительским» данным «снизу-вверх». Это позволяет,  

к примеру установить закономерности возникновения и эскалации событий путём накопления 

статистики частых событий и аналитического моделирования причинно-следственных связей 

внешних и внутренних факторов и их взаимодействия [9-11]. 

Hide – информация, для которой в настоящее время не разработаны методы её обработки 

и не применимы Drill Up, Drill Down. Например, минимизация вероятности и тяжести 

последствий дорожно-транспортных происшествий, аварии систем жилищно-коммунального 

хозяйства, массовых заболеваний людей, животных, растений и др. не относятся к компетенции 

МЧС России. Использование базы таких событий для решения конкретной задачи T и скрытие  

в остальных случаях позволяет значительно ресурсы дежурных смен. 

Классификация оперативной информации позволяет определить задачи, полномочия  

и взаимодействие ЦУКС и ведомственных ситуационных центров. Ключевым направлением 

совершенствования комплексного оперативного мониторинга ЧС является организация 

межведомственного информационного обмена на взаимовыгодных условиях. Критерии 

классификации информации, как и критерии идентификации опасностей и угроз являются 

основой построения системных интеграторов онлайн контроля состояния безопасности 

территорий [12]. 
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Принцип 3. Формализация всех элементов информационной поддержки 

Органы управления РСЧС определяют классификацию ЧС по масштабам исходя  

из пространственных характеристик и размеров потерь. Трудоёмкость определения ущербов  

не позволяет использовать данных критерий для оперативной классификации событий. 

Предлагается альтернативная шкала масштабов по сложности управленческих решений. 

Последовательность перечисления соответствует F/N диаграмме – от наиболее вероятных к 

наиболее тяжёлым: 
1. управление действиями одного формирования; 
2. управление несколькими формированиями; 
3. организация взаимодействия формирований разных ведомств; 
4. длительные процессы ликвидации ЧС, связанные с ротацией формирований; 
5. организация эвакуации и жизнеобеспечения населения. 

При масштабных ЧС процессы 3-5 выполняются параллельно. 

Приведённая классификация позволяет определить область применения 

интеллектуальных систем поддержки принятия решений. Управления в частых (типовых) 

ситуациях (1) реализуется на основе опыта лиц, принимающих решения (далее – ЛПР). Как 

правило, у них нет запаса времени для использования программных систем. Исключение – 

сервисы дополненной реальности, используемые начальниками караулов по пути следования к 

месту пожара [13]. ЧС федерального масштаба (выше 5), происходящие не каждый год, являются 

уникальными событиями. Объём заранее собранных данных позволяет проводить онлайн 

моделирование и формировать лишь небольшой фрагмент комплексных управленческих 

решений. Отсюда следует, что середина шкалы (п. 2-5) определяет сферы применения 

интеллектуальных систем. Целесообразно их использование одновременно на двух уровнях 

управления. ЛПР на месте ЧС доступны все характеристики ситуации, но недостаточно навыков 

владения вычислительными средствами. Эксперт на региональном уровне управления имеет 

большой опыт ситуационного и аналитического моделирования, однако информация  

о конкретной ситуации поступает к нему с задержкой и в ограниченном объёме. 

Близость машинных решений к реальным ситуациям зависит от качества входных данных 

и стандартизации выходных представлений. Исходные данные можно представить в виде 

множества S = O1 O2 O3, где O1 – потенциально опасные процессы; O2 – защищаемые объекты; 

O3 – объекты управления (элементы РСЧС) [11]. Через опасные процессы O1 представлены 

опасные события Е = O1(t) – описание опасного процесса за период времени t и обстановку 

ST = O1(t) – значения одного или нескольких параметров потенциально опасных процессов  

в конкретный момент времени. В работе [12] представлены структуры перечисленных объектов 

в виде диаграмм классов UML. 

Управленческое решение (результат работы системы) представлено как  

Decision = <A, O3, R, t>   (3) 

где A – мероприятия, R – ресурсы, t – время выполнения работ с момента доведения 

решения до исполнителей. 

Для адаптивного управления и контроля выполнения удобно представление 

управленческих решений в виде таблицы, отражающей элементы кортежа (3). Стандартизация 

представлений элементов множеств M, S, Decision в виде сущностей баз данных экономит 

ресурсы, затрачиваемые в настоящее время на сбор и обработку зашумлённых данных, 

производство отчётов, которые затруднительно использовать в управлении [16]. 

Стандартизация информационных продуктов – результатов обработки сырых данных 

является более сложной задачей. Например, при построении интегрированных информационных 

моделей с применением технология OLAP удобно сохранять промежуточные результаты – кубы, 

витрины, кросс-таблицы [17]. Однако использование обменных форматов, совмещённых 

с конкретными технологиями обработки данных затруднительно: самостоятельно 
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разработанные не обладают гибкостью функционала, а международные избыточны и сложны 

для понимания [18]. 

Принцип 4. Перманентная доступность данных для анализа 

Сложившиеся в РСЧС процессы обработки данных, как правило, предполагают передачу 

на высшие уровни управления отчётов и донесений. При этом их получатели имеют возможности 

самостоятельно формировать информационные продукты из первичных данных. Много времени 

и других ресурсов затрачивается на уточнение информации, а процессы управления заменяются 

контролем, обобщением, оценкой обстановки. В тоже время процессы формирования отчётных 

форм хорошо алгоритмизированы. Это позволяет цифровизировать процессы формирования 

решений из формализованных ресурсов D, учитывая требования конкретных лиц, принимающих 

решения. 

Современные информационные технологии позволяют организовать так называемый «веб-

сёрфинг», когда эксперт аналитик имеет возможность получить оперативный доступ  

к разнообразным данным и использовать разные методы для информационной поддержки 

принятия решений [19]. Обеспечение ЛПР проверенной и полной информацией позволяет 

снизить неопределённости в принятии решений, быстро оценить множество факторов  

и вариантов развития ситуаций. 

На Рис. 1 представлен процесс обработки оперативных данных, основанный на 

применении технологий аналитического и ситуационного моделирования [20]. Первичная 

информация консолидируется из источников нескольких видов: приборов контроля, 

информационных систем, роботов автоматической загрузки веб-ресурсов, а также 

распределённых сервисов сбора донесений, в которые данные заносят операторы с учётом 

правил формализации. Если ситуация требует немедленного реагирования (ЛПР – диспетчер 

оперативной службы, руководитель формирования), то на верхний уровень передаются 

первичные данные и принятые решения. При отсутствии экстренных ситуаций реализуется 

контроль выбросов, целостности данных, их обогащение. Процесс ситуационного 

моделирования (6) осуществляется на стационарных АРМ, а передача результатов –  

с использованием мобильных приложений (7), таких как «Термические точки». Процесс 8 

заключается в построении новых аналитических моделей, сценариев ситуаций, иерархий 

оповещения и реагирования. На этапе 9 вся информация сохраняется в едином информационном 

пространстве. Оно включает: 

 первичные данные для комплексной оценки рисков и информационной поддержки 

управления превентивными мероприятиями; 

 принятые решения, используемые для разбора ошибок, сохранения опыта 

управления, формирования баз знаний 

 аналитических моделей для тиражирования представлений. 
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Рис. 1 – Процесс обработки оперативных данных с использованием аналитического 
и ситуационного моделирования  

Процесс обеспечивает многократное использование информации. Описание ситуаций, 

принятые решения и проведённые мероприятия после анализа должны пополнять базу знаний  

и датасеты машинного обучения интеллектуальной системы. 

Выводы 

Описаны принципы проектирования и разработки систем поддержки планирования  

и реализации мероприятий обеспечения природно-техногенной безопасности территорий. 

Формализация задач управления позволяет определить требования к информационным ресурсам 

и наиболее подходящие технологии их обработки. Стандартизация описаний объектов 

и процессов значительно упрощает разработку и эксплуатацию сложных систем. Основой 

формирования единого информационного пространства (озёр данных и т.п.) является 

взаимовыгодный межсистемный обмен, с соблюдением принципов конфиденциальности, 

реализацией долговременной технической и нормативно-правовой поддержки. 
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