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Введение 

Развитие киберугроз и усиление кибератак на информационную инфраструктуру (ИИ) 

предприятий на фоне цифровой трансформации реального сектора экономики изменили отношение к 

защите информации, совершенствованию правовой базы (федеральные законы: № 149-ФЗ, № 152-ФЗ, 

№ 187-ФЗ), регламентации организационно-технических мер по обеспечению безопасности 

информационных технологий (ИТ), ресурсов и данных, включая персональные (Приказы ФСТЭК 

России № 17, № 21, № 31, № 239; ГОСТ Р серии 2700х, 50922, 51275, 52069.х, 53114, 56045, 57580.х, 

59382, 59407, 59547; СТО типа БР ИББС, Газпром 4.2-0-003).  

Деятельностное участие персонала в цифровой производственной среде, новые в цифровой 

экономике трудовые функции и риск некомпетентных действий обусловили необходимость выработки 

и внедрения в существующие корпоративные системы интерактивных сервисов непрерывного 

обучения и оценки полученных навыков по результатам повышения уровня осведомленности в области 

информационной безопасности (ИБ) [1].  

На практике используются различные варианты корпоративных архитектур посредством 

внешнего компонента - облачных сервисов специализированных операторов, например, Kaspersky 

ASAP, платформ фишинга (ООО «Фишман»; ООО «Ростелеком-Солар», см. Рис. 1), выделенного 

корпоративного специализированного компонента (АНО ДПО «Корпоративный университет 

Сбербанка»; АНО «Корпоративная Академия Росатома», см. стек программ обучения Рис. 2) 

или интегрированного компонента действующей инфраструктуры (модуль интеграции систем 

обучения и технической учебы АО «РЖД»). 

Новой, наиболее сложной и актуальной является организация интегрированного компонента с 

применением перспективных образовательных технологий. 

 

Рис. 1. Архитектура сервисов платформы «Ростелеком-Солар» 
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Рис. 2. Архитектура сервисов программ обучения Академии Росатома 

Перспективные сервисные образовательные технологии в области информационной 

безопасности и их процессное описание 

Перспективной образовательной технологией в области ИБ является киберполигон (КП). 

Отечественный рынок КП бурно развивается с учетом опыта эксплуатации зарубежных программных 

средств. Сегмент отечественных компаний ограничен и является устойчивым (АО «Центринформ», 

ЗАО «Позитив Технолоджиз», ЗАО «Перспективный мониторинг», ООО «Солар Секьюрити» и 

другие). Применение КП направлено на совершенствование корпоративной системы обеспечения ИБ 

за счет формирования непрерывной проактивной киберсреды на принципах экосистемы. 

Корпоративные КП и их субъекты предназначены для предметно-ориентированного непрерывного 

обучения в области ИБ, организации прикладных исследований технологий кибербезопасности, 

информационной поддержки подразделений системы управления ИБ. 

Совокупность организационных, функциональных, информационных и технических ресурсов 

субъектов КП с набором сервисов для конкретной целевой задачи (кибертренировки (киберучения), 

обучения, исследования) называется треком (ТК, ТО, ТИ). Перечень типовых сервисов треков КП, 

например ТО, содержит: 
 сервисы профориентированного образования по направлению ИБ с применением 

компьютерно-моделирующей среды прототипов и цифровых двойников реальных фрагментов 
корпоративной ИИ; 

 сервисы формирования, апробации и внедрения новых дидактических методов с 
применением территориально-распределенных средств КП и виртуальных сред; 

 сервисы формирования и регламентированного функционирования проактивной 
киберсреды информационной поддержки в корпоративной системе управления ИБ по проблемам 
текущей деятельности профильных подразделений и организаций, а также программно-целевого 
развития единого информационного пространства корпоративной проактивной киберсреды; 

 сервисы выработки научно-обоснованных предложений для лиц, ответственных 
за реализацию политики ИБ, взаимосвязанных и согласованных мер киберзащиты организационного и 
технического характера; 

 сервисы поддержки в актуальном состоянии информации об информационных ресурсах и 
ИИ корпоративных территориально-распределенных фрагментах КП; 

 сервисы сбора, обработки и предоставления сведений подразделениям о выявлении в треке 
КП новых инцидентов по результатам мониторинга инцидентов в области ИТ и ИБ, реагирования 
на инциденты ИБ. 

Описание сервисов КП предложено в [2] представлять с использованием известной в бизнес-

телекоме процессной модели G���� деятельности в функциональных областях eTOM (OPS, SIP, EM) 

в виде древовидного онтографа GКП
�  путем прореживания PКП

���� и PКП
�  тематического модельного слоя 
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eTOM на основе механизма методологии IDEF5, уточненного для  онтологических исследований 

систем класса «киберполигон», 
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   .                                  (1) 

Процессное описание сервисов треков КП опирается на графические модели в виде выборки 

упорядоченной взаимосвязи компонент онтографа G���� =< N�п
� , M�п

� , V�п
� > (концептов N�п

� , 

отношений M�п
�  и функций V�п

� ) с применением инструментальных CASE-средств моделирования 
бизнес-процессов. Пример процессного описания сервисов ТО ведомственного КП с использованием 
ERwin-средств представлен на Рис. 3. 

  

Рис. 3. Процессное описание сервиса образовательного трека ведомственного КП (фрагмент) 

Такой подход к моделированию позволяет представить процессное описание сервисов КП в виде 

совокупности ориентированных ациклических графов на основе вершин онтографа GКП
� . 

Синтез корпоративной системы повышения уровня осведомленности в области 

информационной безопасности 

Результаты анализа типовых вариантов архитектур организации повышения уровня 

осведомленности персонала в области ИБ показывают, что применение сервисов внешнего или 

выделенного компонента (Рис. 4 а, 4 б) при изменении направлений потоков финансовых ресурсов 

несущественно отличаются в распределении традиционных функций и задач в структурных элементах 

корпоративной системы. Существенные изменения, а соответственно временные, ресурсные и 

финансовые затраты, будут при реализации архитектуры с интегрированным компонентом (Рис. 4 в).  
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Рис. 4. Архитектура систем повышения уровня осведомленности персонала в области информационной 
безопасности 

Одной из принципиальных особенностей компонента является реализуемые им функции 

формирования и генерации тестирующих кибрвоздействий.  

Задача синтеза такого варианта архитектуры с учетом введения в корпоративные подразделения 

распределенных элементов с потенциальными условно-реальными источниками киберугроз не 

является тривиальной и требует уточнения известной методологической базы [3, 4]. 

Предлагается синтез корпоративной системы повышения уровня осведомленности персонала 

проводить на основе процедур синтеза оргструктур по сервисным моделям онтографа GКП
� с учетом 

ограничений в реализации функций кибервоздействий и возможности подразделений ИТ (ИБ) 

обеспечения в динамике их развития.  

Перечень процедур характеризуется следующим. 

Процедура формирования компонент модели организационной системы на основе архитектуры 

для сервисов интегрированного компонента (Рис. 4 в) выполняется с учетом существующих 

подразделений. 
Процедура формирования сервисных процессных моделей заключается в формировании 

ориентированного ациклического (разомкнутого) гиперорграфа GКП
С   в виде ∅ непустого конечного 

множества сгруппированных элементов NТп,КП�
О из подмножеств вершин 
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Процедура декомпозиции гиперграфа GКП
С   в матрицу A�,� достижимостей функций по каждому 

треку КП и оценки достаточности уровня декомпозиции проводится аналогично описанной в [3]: 

для ∀ NТп,КП�
О ∈ ��NТп,ТК,КП�

О ��NТп,ТО,КП�
О ��NТп,ТИ,КП�

О ��                                                                        (3) 
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NТп,КП�
О : �

{X��} = �I, C�, R�, K�,t�, D�, L��, R� = [0,1], K� = [0,1]

a�� = {0.1}, NТп,КП�
О → NТп,КП�

О , i = 1, N, j = 1, N

∑ a�� = 1�
� , i = 1, N, j = 1, N

 ,                                                   (4) 

где X�� - вектор параметров вершин; I, C�, R�, K�,t�, D�, L� - параметры i-вершины (функции, затраты, 

компетентность, готовность, продолжительность принятия решений, деятельность, 

территориальность).  

Процедура объединения матрицы А�,�достижимости функций по всем сервисам КП 

осуществляется с применением матрицы смежности, в так называемую «процессно-организационную 

матрицу». 

Процедура синтеза вариантов структуры системы повышения уровня осведомленности 

персонала является решением задачи поиска экстремального значения оценочной функции 
F�NТп,КП�

О , EКП��
С � из k-вариантов 

 
F(Х��) → max (min),                                                                                                                                       (5) 

 

при ограничениях 

{f(Х��)} >< �X���                                                                                                                                           (6) 

по критерию готовности 

 

для ∀ i = 1, N: ∑ a��
�,…,� = 1�

���  ,                                                                                                                  (7) 

�г = ∑ �� ∗ ∏ �г��
�,…,�

���� ����
�,…,�� = ��� ,                                                                                              (8) 

при ∑ Q� = 1�
���   ,                                                                                                                                          (9) 

R = ∑ Q�(∑ R��
�
��� a��

�,…,�/ ∑ a��
�,…,��

��� ) ≥ R��   ,                                                                                            (10) 

∑ C�,…,� < C��,…,�   .                                                                                                                                      (11) 

Процедура оценки и выбора рационального варианта структуры системы повышения уровня 

осведомленности персонала с учетом принятых ограничений и допущений проводится на основе 

критериев достижимости целей, оперативности (готовности организационных компонент и их 

взаимодействия), компетентности, внутренних киберрисков, стоимости. Важно отметить, что 

стоимость управления i-процессом C� определяется стоимостью С� управления i-функцией с учетом ее 

вклада в общий процесс (b�
�) и стоимостью C�

� элемента i-процесса  

C� = ∑ C�b�
� + C�

��
���     .                                                                                                                                     (12) 

Исходя из значительности затрат на элемент процесса рассмотрим составляющую C�
�  более 

подробно. 

Особенность технико-экономической оценки средств и оборудования киберполигона для 

подразделений ИТ(ИБ)-обеспечения заключается в определении, оценке и выборе варианта 

реализации, в частности, с привлечением специализированных компаний или собственных ресурсов 

[5]. По результатам технико-экономического анализа вариантов построения корпоративной системы 

типа «киберполигон» с применением метода анализа иерархий, выполненного коллективом ученых 

университета (Буйневич М.В., Шестаков А.В., Матвеев А.В.) в НИР «Вариант» в 2023 году, получены 

данные сравнительного анализа вариантов реализации КП (Табл. 1) и их обобщенная технико-

экономическая оценка (Рис. 5). 
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Табл.1. Данные сравнительного анализа вариантов реализации киберполигона 

Критерии 

Варианты построения киберполигона 
Коробоч- 

ное 
Под  

ключ 
Под ключ+ 

Заимст-
вованное 

Собствен-
ное 

Интегра-
тора 

Заказ-
чика 

В-1 В-2 В-3 В-4 В-5 В-6 В-7 
К-1 Масштаб Small Medium Medium Medium Small Large Large 
К-2 Функционал Lim Lim+ Lim+ Opt Opt Middle Middle 
К-3 Качество Hight Hight Hight Middle Low Middle Middle- 
К-4 Успех  100 > 90 > 90 50 - 60 30 - 40 > 90 70 - 90 
К-5 Разработка 0 3-6 3-6 24 - 36 > 36 3 - 6 3 - 6 
К-6 Внедрение 1 - 3 3 - 6 3 - 6 12-24 12-24 6 - 12 6 - 12 
К-7 Персонал Middle Middle Middle- Middle Hight Middle Hight 
К-8 Затраты Middle Middle+ Middle++ Max Max Min+ Min 

  

Рис. 5. Технико-экономическая оценка вариантов реализации киберполигона 

Следует отметить, что решение «интегратора» наиболее рациональное для архитектуры сервисов 

интегрированного компонента, что показывают данные, представленные в Табл. 2. 

Табл.2. Характеристики вариантов построения системы повышения осведомленности 
персонала 

Перечень критериев 
Архитектурный компонент системы 

Внешний Выделенный Интегрированный 

Достижимость целей Низкая Средняя Высокая 

Оперативность Средняя Средняя Высокая 

Компетентность Средняя Высокая Высокая 

Внутренние киберриски Низкие Средние Низкие Средние 

Стоимость Высокая Средняя Средняя+ 

Процедура выработки рекомендаций по внедрению рационального варианта оргструктуры 

заключается в анализе результатов критериальной оценки и определение направлений по их 

снижению. С целью снижения внутренних киберрисков компонент КП, содержащий потенциальные 
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условно-реальные источники киберугроз должен быть выделенным в виде сегмента в корпоративной 

информационной инфраструктуре и иметь плановые конфигурации в виртуальной среде для 

реализации конкретных задач (сервисов) различных трактов.  

Должны быть проведены и поддерживаться организационно-технические меры для 

предотвращения утечек и воздействий как результат функционирования развернутых условно-

реальных источников киберугроз. Управление и распределение сервисов различных трактов 

выделенным сегментом должно осуществляться с применением специально разработанного 

программного конфигуратора с базой данных шаблонов виртуальных инфраструктур и данных для 

систем разграничения доступа корпоративной системы повышения уровня осведомленности персонала 

в области информационной безопасности. 

Заключение 

Комплексное решение задач повышения компетенций персонала, получения ими новых знаний, 

умений и навыков, а также задач расширения возможностей механизмов защиты информации 

(информационных ресурсов) и поддержки принятия решений систем обеспечения информационной 

безопасности структурных подразделений и корпоративной системы в целом, может быть обеспечено 

за счет внедрения перспективной образовательной технологии класса «киберполигон»  

в существующую информационную и организационную корпоративную инфраструктуру. 

Методологический подход к формированию рациональной корпоративной организационной системы 

на основе предложенных процедур позволит обеспечить устойчивое функционирование, 

эксплуатацию и развитие ключевых элементов (киберполигона) в условиях развития как киберугроз, 

методов атак, так и способов, и средств защиты информации. 
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